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POLITIQUE DE SECURITE DE L’ INFORMATION

ENONCE DE LA POLITIQUE

L’entreprise doit restreindre 'accés aux données confidentielles et sensibles pour éviter qu’elles ne
soient perdues ou compromises, surtout a la suite du recours au télétravail, de fagon & ne pas
nuire & ses clients et a sa réputation. Parallélement, nous devons faire en sorte que les utilisateurs
puissent accéder aux données qui leur sont nécessaires pour travailler efficacement.

Conscient de ces enjeux et face a ces risques, OPALIA Pharma élabore une politique de sécurité de
I'information, en concertation avec ’ensemble des acteurs parties intéressées, afin de fixer le cadre
de la sécurisation de l'information. La mise en ceuvre de ladite politique permettra notamment de
renforcer la confiance et maintenir un haut niveau de satisfaction des parties intéressées,
d’améliorer aussi la compétitivité d’OPALIA Pharma entre autres son image de marque sur le
marché.

Cette politique constitue un des éléments clés permettant d’assurer la réalisation de la mission et
des objectifs business d’OPALIA Pharma, de maintenir sa réputation et de se conformer aux
exigences légales, réglementaires et contractuelles applicables. Elle suit une démarche
d’amélioration continue fondée sur un systéme de management de la sécurité.

NOS OBJECTIFS :

La politique de sécurité de l'information vise & assurer :
La confidentialité de I’information : linformation n’est pas rendue disponible ou
divulguée a des personnes, des entités ou des processus non autorisés.
P’intégrité de I’information : protection de l'exactitude et de la complétude des actifs.
la disponibilité de I’'information : I'information est utilisable a la demande par une entité
autorisée.
la tracabilité: capacité du systéme a relever et enregistrer les opérations qui sont effectuées.
le respect des exigences légales et réglementaires

DOMAINE D’APPLICATION

Cette politique de sécurité de linformation s’applique a toutes les données clients, données
personnelles ou autres données de I'entreprise. Elle s’applique a tous les systémes informatiques
qui traitent ces données, y compris tout actif utilisé pour accéder a ces données. Tout utilisateur
qui interagit avec les services informatiques de l'entreprise est également soumis a cette politique.

NOS ENGAGEMENTS

La Direction Générale ainsi que 'ensemble des managers d’OPALIA Pharma s’engagent a mener, a
soutenir et & examiner cette politique et ses objectifs et & améliorer continuellement notre systéme
de management.

La Direction d’OPALIA Pharma invite tout le personnel a appliquer toutes les consignes définies
dans cette politique.

La sécurité est notre affaire a tous.

Directeur Général
Dr Alya EL HEDDA
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